Kinnitatud Kammeri Kooli direktori kdskkirjaga 02.02.2022 nr. 1-2/333

Kammeri Kooli infoturbe pohimotted
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Infoturbe eesmirk

Infoturbe pdhimotted maaratlevad Kammeri Kooli (edaspidi Kool) suunised oma infovarade
turvalisuse tagamisel. Kool piiiiab piisavate turvameetmete rakendamisega kdige toendolise-
mate ohtude tingimustes viltida oma infovarade ja maine kahjustamist ning tagada katkestus-
teta tegevuse oma iilesannete saavutamiseks. Valitud turvameetmed (organisatsioonilised, fiiii-
silised ja infotehnilised) aitavad téita digusaktidest tulenevaid turvandudeid ning olema majan-
duslikult digustatud ning nende héiriv toime kooliperel tegevusele peab olema voimalikult
véike.

Rakendusala

Infoturbe pShimdtted kehtivad Kammeri Kooli fiiiisilistes asukohtades ning muus kohas
kaugtdo korral.

Infoturbe pohimotteid on kohustatud jargima ja tditma koik koolipere liilkmed, praktikandid
ning kooli lepingulised partnerid, kes on volitatud to6tleja rollis.

Infoturbe tagamise pohimotted

Infoturbe pdhimdtted sdonastavad turbe eesmérgid, nende saavutamise suunised, iildise turbe
korralduse ja -strateegia ning peamiste turvamehhanismide rakendamise poliitikad. Kool 1dh-
tub oma infoturbe korraldamisel:

3.1.1. IT-halduse headest tavadest,

3.1.2. Otstarbekuse piires kolmeastmelisest etalonturbe standardi ISKE juhistest, mis on lei-
tavad veebiaadressilt https://www.ria.ee/et/kuberturvalisus/iske/juhendid-ja-materja-
lid.html

Infoturbe pdhieesmairgiks on kaitsta andmeid ohtude eest, tagada andmete véértuste ja oma-

duste sdilimine, tagada talituse jatkuvus, minimeerida talitusriski, tagada digusaktidele vasta-

vus ja sdilitada asutuse kuvand.

Infoturbe valdkonda reguleeriv sisemine regulatsioon on kirjeldatud Kooli infosiisteemi kasu-

tamise eeskirjas.

Infoturbe korraldamine

Infoturbealast t66d korraldab ja koordineerib IT-tugi.
Infovara kasutaja vastutab infoturbe meetmete rakendamise eest, tdidab infoturbe ndudeid ja
rakendab asjakohaseid turvameetmeid.

Infoturve ja riskianaliiiis ning riskihaldus

Kooli infovarade ja neile rakenduvate turvameetmete rakendatus vaadatakse 14bi vihemalt
kord aastas vOi suuremate muutuste ja turvaintsidentide korral. Labivaatust koordineerib ja


https://www.ria.ee/et/kuberturvalisus/iske/juhendid-ja-materjalid.html
https://www.ria.ee/et/kuberturvalisus/iske/juhendid-ja-materjalid.html
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analtiiisib IT-tugi. Sellest tulenevalt tehakse ettepanekud koolijuhile infoturbealaste otsuste te-
gemiseks.

Infovarad

Varade iile peab arvestust IT-tugi koostdos haridustehnoloogiga.

Turvarisk

Ohuallikaks infosiisteemile voib olla:
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puudus infrastruktuuris — ebapiisav kaitse fiilisilise ohu eest (nt elektrikatkestus, kuum,
kiilm, vesi) vdi turbe fiilisilise meetme osaline rakendamine;

puudus infotehnoloogias — siisteemi voi seadme tdrge (nt serveririke voi vorguiihen-
duse katkestus); seadme paigutus; siisteemi joudlus; iilepingutatud turvameede;
puudus t6ds — viga, mida tdotaja teeb turvanduete jargimisel (nt annab edasi ligipda-
sudiguse vOi taotleb tarbetu ligipddsudiguse, ei jargi to0- ja eraasjade lahususe pohimo-
tet);

puudus tookorralduses — juhtum, kus jargitakse turvanduete taitmise reegleid puuduli-
kult voi ei tdideta neid; kasutusjuhend vai siisteemikirjeldus on ebaselged voi puudub;
siisteemile juurdepdisu reguleerimise vahend ehk parool on nork voi ebapiisav; ar-
vutisse on paigaldatud volitamata tarkvara;

turvariinded;

védramatu joud.

Turvariskide vihendamine

Riskide vahendamiseks voetakse kasutusele:

8.1.1.
8.1.2.

8.1.3.

fitisilised meetmed ruumidele (uste, akende ja lukkudega seotud abindud);
organisatsioonilised meetmed tootajatele (protseduurireeglid, korrad ja eeskirjad turva-
nduete tiitmiseks);

infotehnoloogilised meetmed infosiisteemidele ja andmekogudele (ligipddsudiguste
andmise ja kasutamisega, viirusetorjega, kriipteerimisega, varukoopiate tegemise ja ID-
kaardi kasutamisega seotud abinoud).

Personaliturve

Personali turbe eesmérk on tagada lojaalne ja turvateadlik koolipere. Inimeste turvateadlikkuse
tostmiseks viiakse 14bi erinevaid koolitusi.

Turvateadlikkuse saavutamiseks ning oma igapédeva to0s ldhtub todtaja tookorraldusereegli-
test, ametijuhendist, asjaajamiskorrast ja infosiisteemi kasutamise korrast.
Todtaja lahkumisega seotud tegemised on kirjeldatud infosiisteemi kasutamise korras.
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IT-turve

Riist- ja tarkvara peab tagama vajaliku info kdideldavuse, tervikluse ja konfidentsiaalsuse.
Riist- ja tarkvara haldab voi seda korraldab IT-tugi, kelle iilesanne on tagada siisteemide kva-
liteetne toimimine, kasutajatoe pakkumine ja jatkusuutlikkus.

Teenustaseme lepingute solmimisel fikseeritakse teenuse kvaliteedi tagamiseks teenustaseme
kédideldavus.

Arvutivorgu kasutamist reguleerib infostisteemi kasutamise kord.

Uldturve

Uldturbe eesmirk on luua tehnilised vdimalused ja keskkond infoturbe korraldamiseks. Uld-
turvet korraldab majandusjuhataja voi tema iilesandeid tiitev isik. Uldturvet reguleerivad t66-
korralduse reeglid ja tuleohutuseeskiri.

Ligipaéds ruumidele on tagatud ja korraldatud to6alase vajaduse ja vastuse alusel. Votmete ja-
gamisel peetakse kirjalikku arvestust juhiabi poolt.

Olulistes ruumides on paigaldatud valvesignalisatsioon.

Eraldi lukustatavas tooruumis tuleb viimasel véljujal aknad sulgeda ja uks lukustada.

Viline hoolde- ja remondipersonal lubatakse ruumidesse koos saatjaga.

Andmed

Andmekaitse eesmérk on tagada andmete to6tlemise turvalisuse vastavus kehtivatele digusak-
tidele. Kdigile andmetele on médratud omanik. Andmete omanik on isik, kes vastutab andmete
loomise, klassifitseerimise, kasutamise, ligipddsude reguleerimise ja administreerimise eest.
IT-tugi korraldab andmete haldamise ja administreerimise andmete omaniku eest. Andmete
tootlemisel jargitakse andmekaitse reegleid.

Vajadusel kaasatakse andmetootluse turvalisuse tagamiseks ja turbemeetmete iilevaatuseks
andmekaitse- ja kiiberturvalisuse asutusi.

Andmete to6tlemise pohimdtted on avaldatud kooli kodulehel.

Turvaintsident

Turvaintsidentide késitlemise poliitika eesmirk on tagada turvaintsidentidest tuleneva kahju
minimeerimine. Turvaintsident on mistahes kdrvalekalle siisteemide normaalsest talitlusest.
Turvaintsidendist tuleb koheselt teatada IT-toele. IT-tugi tagab turvaintsidendile reageerimise,
registreerimise ja hilisema analiilisimise.

Jirelevalve
Infoturbe pdhimotete elluviimise aluseks on koik tilalviidatud eeskirjad ja juhendid, mille eest
vastutab 1T-tugi.



